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Существует много различных определений каналов связи, моделирую­
щих те или иные содержательные ситуации. Это и двоичный симметричный 
канал (Д.С.К.), стирающий канал, аддитивный канал, квантовый канал, канал 
передачи наследственной информации и т.д. Общим для всех этих каналов 
является то обстоятельство, что в них происходит преобразование одних слов 
в другие, т.е. реализуется некоторая словарная функция Одно? из целей 
"защиты информации" при передаче по каналу связи является возможность 
надёжного воспроизведения переданного сообщения на приёмном конце. Так 
возникает классическая ситуация кодирования с коррекцией ошибок.

/другая ситуация защиты информации связана с предотвращением 
возможности дезинформации, т.е. защитой приёмника от заведомо ложной 
информации, которая может появиться как в результате случайных иска­
жений, так и при несанкционированном доступе к каналу. Таким образом, 
возможны различные определения кодирования с целью защиты информации.

Целью настоящей работы является рассмотрение довольно общей 
ситуации, связанной как с каналом связи, так и с защитой информации, 
передаваемой по этому каналу. Канал задаётся множеством преобразований, 
реализующих некоторые словарные функции, а защита информации связана 
с понятием "запретного множества' , моделирующего ситуацию информаци­
онной угрозы.

Пример 1. Пусть В = {0,1} — двоичный алфавит, В' = {0,1} и / $ ч. 
Предположим, что за время передачи слова длины п из /> в нем происходи! 
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не более чем Г искажений вида: 0 —♦ 1, 1 —» 0. Тогда каждое отображение 7
вида

Вп

с условием р(х,Тх) Г, где р( ) — расстояние Хэмминга, является словарной 
функцией, соответствующей конкретному виду реализации обозначенных 
выше искажений. Ясно, что число таких словарных функций равно

Пример 2. Если В = {аь а2,... , а™} — т-буквенный алфавит и 
симметрическая группа, действующая на В, то преобразование вида

Ь\Ь2...Ьп -* д(Ыд(М. ..д(М,

где 6, € В и д € 5т, является словарной функцией, осуществляющей
стандартное криптографическое преобразование, являющееся шифром заме­
ны.

Пример 3. Пусть А = ||аи||тХп “ булева матрица из классического 
матричного кольца над полем Галуа Г2 = {0,1} и х С Вп — {0,1}”. Для про­
извольной последовательности {Л,. 6,}* матриц и векторов "афинный канал' 
определяется как преобразование вида

у - А,х' 4- 6,, г = 1, /V, (1)

где х е Вп. Если Л, = Е, то преобразование (1) определяет обычный 
аддитивный канал (см. [1]).

В общем случае будем считать, что имеются конечный алфавит В = 
{аьа2,... ,<!„}, множество всех слов В* конечной длины над алфавитом В, 
некотэрое выделенное подмножество М С В9 и группа преобразований Т - 
{Г,}, действующая на М. При этом выполняется условие: ТДМ) С М для Т, 6 Т.

Определение 1 (см. [2]). Множество преобразований Т' СТ определяет 
алгебраический канал, если выполнено условие

ЪеГ-Т'еГ. (2)

Содержательно условие (2) означает, что любое преобразованное каналом 
Т9 слово может быть возвращено к исходному виду путём "тех же самых" 
трансформаций.

Следующее понятие связано с определением кода с защитой информа­
ции. • I. ■ Ц г- п

Пусть I/ = {иьо2,... — код и V С М. Если по каналу Т9 передаются
слова из V, то на приёмном конце мы получаем преобразованные слова:
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Ч Л(и)« Для того чтобы информация, связанная с и, была защищена, 
необходимо потребовать о։ преобразованного слова и՜, чтобы оно не попало 
в запретное множество, зависящее от слова и, кода V и отношения запрета
Уот. Это запретное множество мы обозначим через Уог(Л/. К 
Уот(о).

г ли просто

Определение 2. Код V защищает информацию от угрозы Уот, если
выполнено соотношение

7»(и) П Уог(р) = 0 для V е У. (3)

Пример 4. Если в качестве канала Т* понимать стандартный двоичным 
канал из примера 1, а под защитой информации понимать возможность 
однозначно восстановить любое кодовое слово, в котором произошло не 
более чем I искажений, то мы приходим к стандартной задаче теории кодов, 
исправляющих ошибки. В этом случае

= V 4- х,

где ||з|| Г и запретное множество Уог(и,) для V = {гъг^,. 
следующим образом:

Уот(у^ =

(4)

. ид/} ВЫГЛЯДИТ

где 5£(и,) — шар Хэмминга радиуса < с центром в точке о, е Вп. При этом 
условие (3) трансформируется следующим образом:

п 1 и (=0 (5)
и#» ■)

для любого преобразования Т вида (4).
Геометрически условие (5) означает, что искажённое слово ц - 

не попадает ни в одну из <-окрестностей кодовых точек, отличных от г՛,. 
Стандартным образом условие (5) записывают в виде

/ Т}(уг).

Пример 5. Пусть Г(х) = Г(1։,и.......I») “ произвольная булева функция
и Мр = {х : Г(х) = 1} — множество единиц функции /•’(х,,։։... • ,։>>)• Через Т 
мы обозначим канал связи, определённый множеством преобразований 7

Определение 3. Подмножество V С Кт называется кодом без дезинфор- 
мации (б.д.и.-кодом), еслиТ*(У) С К?.

Содержательно это определение означает, что преобразования 
Т* не должны "истинные" утверждения (единицы булевой функции / I 
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переводить в "ложные" , т.е. в нули этой функции. В частности, если 
— самодвойственная функция, т.е. /г(т) = Е(х), то выполняется следующее 
соотношение: х е х 6 Лгр.

Если Т9 = {уь!/2,... ,ут} - аддитивный канал и V - {иьг*,... ,и^} -
б.д.и. код, то выполняется условие и, + У) № р. 1

Пусть Т9 = {Г*} — алгебраический канал.
Определение 4. Окрестностью \-го порядка слова V е М называется 

множество слов 5’(и), порождаемых семейством преобразований Т9, т.е.

5։(и) = {77(и),7;€Т-}. (6)

Замечание. В стандартных алгебраических терминах £'(и) — это транзи­
тивное множество или орбита элемента V. Разница состоит лишь в том, что 
семейство преобразований Т9, вообще говоря, не является группой.

Окрестности высших порядков элемента и е М определяются индуктив- 
но ("окрестность от окрестности"), исходя из (6) (см. [3,4)).

Первая классическая проблема, связанная с алгебраическим каналом Т9, 
состоит в построении кода максимальной мощности, исправляющего ошибки 
этого канала. Такую мощность мы обзначим через А(М, Т9).

Следующая процедура построения кода, исправляющего ошибки алге­
браического канала Г*, является прямым аналогом стандартного алгоритма 
Варшамова — Гилберта.

) В качестве первой кодовой точки мы выбираем произвольное слово 
V] €? ЛГ. ь ‘ । г»

?.) Строим окрестность 2-го порядка точки и1։ т.е. строим множество 
52(и1), и в качестве точки выбираем произвольный элемент множества М\ = 
М\32^).

3) В качестве выбираем произвольный элемент из Мк-\, где

к-1
Мк-х = М\ и 52(и,).

1=1

4) Алгоритм заканчивает свою работу при отсутствии возможности 
выбора.

Пусть ' И

5'(М) = тп;р1(и)|,

(ЛГ) = шах
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еорема 1. Справедливы следующие оценки:

\М\ 
&(М) С Л(Л<Г) <: |Л/|

Отметим, что мощность кода V, построенного путём применения 
алгоритма Варшамова — Гилберта, зависит от стратегии выборе точек на 
каждом шаге алгоритма. Однако существуют специальные классы каналов 
7 , для которых изложенная выше процедура всегда приводит к коду одной и 
той же мощности, т.е. строит оптимальный код.

1 еорема 2. Если Т* — группа преобразований, то

А(М,Т') 1^(77)|, (7)

где №Т*) — множество неподвижных точек преобразования Т’, те

= {V : = щ М}.

Формула (7) является следствием классической комбинатор! ой леммы 
Бернсайда (см. (5]).

Следствие 1 (см. (3]). Пусть Т* = {2/1, У2,... , ут} - аддитивный канал, 
порождаемый групой С — {у^у?,... ,Ут}> где С — подгруппа группы В". Тогда 
справедливо равенство

,4(В",С) = - тп

(Следствие 2. Пусть М = Вп и Т* = {Р} - группа циклических сдвигов.
Тогда

А(ВП,Т) = - ^ 24¥>(п|с<). 
^1П

Здесь функция Эйлера или число чисел, меньших п и взаимно
простых с п.

Отметим, что в свете вышеизложенного вполне уместно рассмотреть 
каналы, в которых могут одновременно возникать как локальные ошиоки 
типа стандартных искажений двоичных символов, так и глобальные 
изменения типа циклических сдвигов.

Вычислительный центр РАН
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В. К. Леонтьев, Г. Л. Мовсисян

О каналах связи

Для определённых классов каналов связи приведены оценки мощности кода, 
аналогичные оценкам Варшамова — Гилберта и сферической упаковки Доказано, 
что для специальных классов каналов связи код, построенный путём грименения 
алгоритма Варшамова — Гилберта, оптимален. Я

Վ. Կ. Լեոնտեվ, Գ. Լ. էքովսիսյաև

Կապի գծերի մասին

Կապի գծերի որոշակի դասերի համար րերված եև կոդի հզորության Վարշամով - 
Հիլրերտի և գնդային փաթեթավորման նմանատիպ գնահատականներ: Ապացուցված է, որ 
հատուկ տիպի կապի գծերի համար Վարշամով — Հիլրերտի գնահատականի ալգորիթմով 
կառուցված կոդր օպտիմալ է:

:(/ ч / h

V. C. Leontev, Gh. Լ. Movsisyan

On Connection Channels

We have proposed the power limits of the code for the definite classes of connection 
chanru Is which are analogical to those by Varshamov - Gilbert and to those of the spherical 
packin;. It has been proved that the code built by applying the Varshamov - Gilbert 
algorithm is optimal for the special classes of connection channels.
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