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Հիմնաբառեր.  կիբեռհանցավորություն, կիբեռխար-
  դախություն, կիբեռանվտանգու-
  թյուն, համացանց, համակարգիչներ

Նոր տեխնոլոգիաները ծնում են նոր տեսակի 
հան ցագործություններ՝ միաժամանակ ընդլայնելով 
ավանդական հանցավոր գործունեության հնարավո-
րությունները: Ներկայումս լայնորեն տարածվող կի-
բեռ հանցագործություններից շատերն ավան դական 
հանցատեսակների՝ թվային լուծումների կիրառ մամբ 
կատարելագործված դրսևորումներ են, որ գոյու թյուն 
են ունեցել նախքան «կիբեռ-» սկզբնարմատի ի 
հայտ գալը:

Կիբեռհանցավորության մակարդակի և դրսևո-
րումն երի վերաբերյալ վիճակագրությունը թեև կցկը-
տուր է և չափազանց սահմանափակ, այդուհան դերձ, 
հասանելի տվյալների վերլուծությունը վկայում է, որ 
ամբողջ աշխարհի կիբեռտիրույթում ապօրինու-
թյուն ների ծավալն աննախադեպ կերպով աճում է և 
շարունակաբար  կատարելագործվում։

Բիզնես տվյալներն էլեկտրոնային ձևաչա-
փի վերածելու գործընթացի արագացումը 

գործարար հատվածի համար մշտական բեռ է ստեղծում՝ 
տվյալների պաշտպանության և կիբեռանվտանգության 
տեսանկյունից: 

Կիբեռհանցագործությունը համակարգչի, համա կարգ- 
  չային ցանցի կամ ցանցային սարքի թիրախավոր մամբ 
կամ օգտագործմամբ իրականացվող հանցավոր գործու-
նեություն է: 

Կիբեռհանցագործությունների մեծ մասը թեև կատար-   
վում է ֆինանսական դրդապատճառներով, այնուամե-
նայ նիվ, երբեմն կիբեռհանցագործների կամ հաքեր նե-
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րեն են զուգակցվում՝ համացանցին միացված մեքենաներով, 
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րի (ցանցահենների) կողմից համա կար-
գիչ ները կամ ցանցերը վնասելը կարող է 
հետապնդել քաղաքական կամ անձնա-
կան նպատակ:

Կիբեռհանցագործությունն անդրազ-
գա յին հանցագործության զարգացող ձև 
է: Վերջինիս բարդ բնույթը պայմանա վոր - 
ված է այն հանգամանքով, որ հանցա գոր-
ծությունը տեղի է ունենում սահման ներից 
զուրկ կիբեռտարածության տիրույ թում՝ 
կազ մակերպված հանցավոր խմբերի ա ճող 
ներգրավվածությամբ: 

Ի տարբերություն ավանդական հան-
ցա գործության, որը, որպես կանոն, տեղի է 
ունենում մեկ աշխարհագրական վայրում, 
կիբեռհանցագործությունը կատարվում է 
առցանց և հաճախ հստակորեն կապված չէ 
որևէ աշխարհագրական վայրի հետ, ինչն 
էլ դժվարացնում է դրա բացահայտումը՝ 
պահանջելով համակարգված պայքար: 

Թեև գոյություն չունի կիբեռհան ցա-
գոր ծությունների հստակ դասակարգում, 
դրանց աճող բազմազանությունից առանձ- 
 նացրել ենք հետևյալ հիմնական ձևերը.
• խարդախություն՝ էլեկտրոնային փոս-

տի և համացանցի միջոցով (Email and 
internet fraud),

• խարդախություն՝ անձնական տվյալ-
նե րի օգտագործմամբ (երբ գողացվում 
և օգտագործվում են ինքնությունը 
բնու  թագրող անձնական տվյալները)  
(Identity fraud),

• ֆինանսական կամ վճարային քարտի 

տվյալների գողություն (Theft of financial 
or card payment data),

• կորպորատիվ տվյալների գողություն 
և վաճառք (Theft and sale of corporate 
data),

• կիբեռշորթում (հարձակումը կանխելու 
համար՝ սպառնալիքով գումարի պա-
հանջում), (Cyberextortion)

• շորթող ծրագրերի կիրառմամբ գրոհ-
ներ (Ransomware attacks, կիբեռշորթ-
ման տարատեսակ),

• կրիպտոջեքինգ (Cryptojacking), երբ հա- 
 քերները թողարկում են կրիպտոար-
ժույթ՝ օգտագործելով իրենց չպատկա-
նող ռեսուրսները,

• կիբեռլրտեսություն (Cyberespionage), 
երբ հաքերները մուտք են գործում կա-
ռավարության կամ մասնավոր ընկե-
րության տվյալներ,

• այնպիսի միջամտություն համակար գե-
րին, որը վտանգում է ցանցը,

• հեղինակային իրավունքի խախտում,
• ապօրինի մոլախաղեր (Illegal gambling),
• ապօրինի իրերի առցանց վաճառք,
• մանկական պոռնոգրաֆիա պարունա-

կող նյութեր պահանջել, արտադրել 
կամ տիրապետել և այլն:
Ցանկը կարող է և ամբողջական չլի  նել, 

քանզի կիբեռտիրույթի հանցատեսակ նե-
րը կատարելագործման հակում ունեն։ 

Ընդհանրապես, համացանցի ազդեցու-
թյունը հանցավոր հնարավորությունների 
վրա արտահայտվում է երեք մակարդա-

Ինքնությունը բնութագրող անձնական տվյալների գողության զոհերն ընտրված 
երկրներում, 2022 թ. (մլն մարդ)1

ԳԾԱՊԱՏԿԵՐ 1

1 Statista, Identity theft victims in selected countries 2022, Published by Ani Petrosyan, Sep 11, 2024,  https://www.statista.com/
statistics/1389318/identity-theft-victims-in-selected-countries/ (Accessed: 01.11.2024).
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կով: Մի կողմից՝ համացանցն ավելի լայն 
հնարավորություններ է ընձեռում ֆի զի  կա-
կան կամ «իրական» աշխարհում արդեն 
իսկ գոյություն ունեցող ավանդա կան հան - 
ցագործությունների (կեղծիք, խար դախու - 
 թյուն և հետապնդում) կատարման առու-
մով, մյուս կողմից՝ ակտիվացնում է նոր 
միջոցների կիրառումը, ինչպիսիք են՝ հա-
քե րային հարձակումները, վիրուսները, 
լայ նածավալ խարդախությունները և այլն: 
Եվ վերջապես, համացանցի ազդեցու թյու - 
նը հանգեցնում է նոր տեսակի հանցա -
գործությունների համար նոր հնարա վո-
րու թյունների ստեղծմանը (սպամ, մտա-
վոր սեփականության հափշտակություն և 
էլեկտ րոնային աճուրդի միջոցով խարդա-
խություններ)2։

Ինքնության գողության (identity theft) 
վիճակագրությունը, ըստ երկրների, չա փա- 
 զանց տարբերվում է: Ինչպես կիբեռ տի-
րույթում կատարվող մյուս հանցատե սակ- 
 ների դեպքում, այս պարագայում ևս խթա- 
 նիչ դեր են ունենում այնպիսի գործոն ներ, 
ինչպիսիք են համացանցի ներթա փան ցու-
մը մարդկանց անձնական և գործ նական 
տիրույթներ, թվային անվտանգության մի-
ջոցների թերացումները և հանրային իրա-
զեկվածության ոչ պատշաճ մակարդակը: 

Ուսումնասիրված երկրների շարքում 
2022 թվականին Հնդկաստանն աշխար-

հում առաջին տեղն է զբաղեցրել ինքնու-
թյունը բնութագրող անձնական տվյալնե - 
 րի գողության զոհ դարձածների՝ 27,2 մի- 
 լիոնի հասնող թվով (գծապատկեր 1): Վեր  - 
ջինիս հաջորդում են ԱՄՆ-ն, որտեղ նույն 
ժամանակահատվածում ինքնու թյան գո-
ղու թյան հետ բախվեցին մոտավորա պես 
13,5 միլիոն սպառողներ: Երրորդ նշանա-
կալի «զոհը» Ճապոնիան է՝ տարեկան 3 
մլն ցուցա նիշով: 

ՄԱԿ-ի Թմրամիջոցների և հանցա-
գոր ծության դեմ պայքարի գրասենյակը 
(ՄԱԹՀՊԳ) (անգլ.՝ United Nations Office on 
Drugs and Crime, UNODC), որը զբաղվում 
է թմրամիջոցների, զենքի ապօրինի շրջա-
նառության, կազմակերպված հանցա գոր - 
ծությունների, մարդկանց առևտրի և միջ - 
ազ գային հանցագործությունների դեմ պայ - 
քա րով, վարում է աշխարհի տարբեր ծայ-   
րերում այս կամ այն հանցատեսակի տա-
րածվածության վերաբերյալ վիճակա գրու- 
 թյուն։ UNODC-ի տվյալների շտեմա րանի 
«Կոռուպցիա և տնտեսական հանցա գոր- 
ծություն» բաժնի ցուցանիշ ներում առանձ-
նացված է նաև «կիբեռխարդա խություն» 
(fraud cyber-related) կատեգորիան, որի 
վերաբերյալ առկա վիճակագրությունն ամ- 
 փոփ տեսքով արտացոլված է գծա պատ-
կեր 2-ում։

Գծապատկերից ակնառու է դառնում, 

Կիբեռխարդախությունների տարածվածությունն ըստ տարածաշրջանների 
(դեպքերի թիվ)3

ԳԾԱՊԱՏԿԵՐ 2

2 Jahankhani, Hamid & Al-Nemrat, A. & Hosseinian-Far, Amin. (2014). Cyber crime Classification and Characteristics. Chapter: 12, 
In book: Cyber Crime and Cyber Terrorism Investigator’s Handbook, Elsevier Science, November 2014, pp. 149-164, 10.1016/
B978-0-12-800743-3.00012-8.

3 United Nations Office on Drugs and Crime (UNODC), Corruption & Economic Crime  https://dataunodc.un.org/dp-crime-cor-
ruption-offences (Accessed: 01.10.2024). 



Կիբեռխարդախության դեպքերի վերաբերյալ UNODC-ի վիճակագրությունն ըստ 
տարածաշրջանների4

ԱՂՅՈՒՍԱԿ 1

4 UNODC, Corruption and economic crime / Fraud: Cyber-related (Cy), https://dataunodc.un.org/dp-crime-corruption-offences 
(Date of access: 01.10.2024).

5 Հյուսիսային Աֆրիկան աղյուսակում ներկայացված է միայն ըստ Ալժիրի և Մարոկկոյի ցուցանիշների: Եգիպտոսի, 
Լիբիայի, Սուդանի և Թունիսի վերաբերյալ տվյալներ առկա չեն: 

6 Ենթասահարային Աֆրիկան ներկայացված է միայն ըստ Սենեգալի և Ուգանդայի ցուցանիշների: Մինչդեռ 
տարածաշրջանի մի խումբ երկրներ, ինչպիսիք են Անգոլան, Բենինը, Բոթսվանան, Բուրկինա Ֆասոն, Բուրունդին, 
Գաբոնը, Գամբիան, Գանան, Գվինեան, Գվինեա-Բիսաուն, Էկվատորային Գվինեան, Էրիթրեան, Էսվաթինին, 
Եթովպիան, Զամբիան, Զիմբաբվեն, Կամերունը, Կաբո Վերդեն, Կոս դ՛Իվուարը, Լեսոտոն, Լիբերիան, Մադագասկարը, 
Մալավին, Մալին, Մավրիտանիան, Մոզամբիկը, Նամիբիան, Նիգերը, Հարավային Աֆրիկան,  Կենտրոնական Աֆրիկյան 
Հանրապետությունը, Կոմորոսը, Կոնգոյի Ժողովրդավարական Հանրապետությունը, Կոնգոյի Հանրապետությունը, 
Չադը, Ջիբութին, Ռուանդան, Սան Տոմե և Պրինսիպին, Սեյշելները, Սիերա Լեոնեն, Սոմալին, Սուդանը, Տանզանիան, 
Տոգոն, Քենիան,  UNODC-ի տվյալների շտեմարանում չեն ներառվել: 

7 Հյուսիսային Ամերիկայից աղյուսակում ընդգրկված են բացառապես Կանադայի ցուցանիշները: Տարածաշրջանի 
երկրներից UNODC-ի տվյալների շտեմարանից դուրս են մնացել ԱՄՆ-ն, Բերմուդյան կղզիները և Գրենլանդիան:

8 Լատինական Ամերիկա և Կարիբյան ավազանի երկրներ՝ Անտիգա և Բարբուդա, Բահամներ, Բարբադոս, Բելիզ, 
Չիլի, Կոլումբիա, Կոստա Ռիկա, Դոմինիկա, Դոմինիկյան Հանրապետություն, Էկվադոր, Էլ Սալվադոր, Գրենադա, 
Գայանա, Հոնդուրաս, Ճամայկա, Մեքսիկա, Պարագվայ, Պերու, Պուերտո Ռիկո, Սենթ Քիթս և Նևիս, Սենթ Վինսենթ և 
Գրենադիններ: Լատինական Ամերիկայի և Կարիբյան ավազանի երկրներից ներառված չեն Արգենտինան, Բոլիվիան, 
Բրազիլիան, Գվատեմալան, Կուբան, Հայիթին, Նիկարագուան, Պանաման, Սենթ Լյուսիան, Սուրինամը, Տրինիդադ և 
Տոբագոն, Ուրուգվայն ու Վենեսուելան:

9 Հարավային Ասիան և Կենտրոնական Ասիան աղյուսակում ներառված չեն՝ տարածաշրջանի երկրներում 
կիբեռխարդախության դեպքերի վերաբերյալ վիճակագրության բացակայության պատճառով: Հարավային Ասիայում 
են տեղակայված Աֆղանստանը, Բանգլադեշը, Բութանը, Հնդկաստանը, Իրանը, Մալդիվները, Նեպալը, Պակիստանը, 
Շրի Լանկան: Կենտրոնական Ասիայի երկրներն են Ղազախստանը, Ղրղզստանը, Տաջիկստանը, Թուրքմենստանը և 
Ուզբեկստանը: 

10 Արևելյան Ասիա՝ Չինաստան, Մակաոյի հատուկ վարչական շրջան, Ճապոնիա, Մոնղոլիա: Ցուցանիշներում ներառված 
չեն Հյուսիսային Կորեայի, Հարավային Կորեայի և Թայվանի տվյալները:

11 Հարավարևելյան Ասիա՝ Սինգապուր, Թաիլանդ: Տարածաշրջանի երկրներից Բրունեյի, Կամբոջիայի, Թիմոր-Լեստեի, 
Ինդոնեզիայի, Լաոսի, Մալայզիայի, Մյանմարի, Ֆիլիպինների և Վիետնամի վերաբերյալ վիճակագրություն առկա չէ:

12 Արևմտյան Ասիա՝ Հայաստան, Ադրբեջան, Լիբանան, Օման, Արաբական Միացյալ Էմիրություններ: Արևմտյան 
Ասիայի երկրներից Բահրեյնի, Եմենի, Թուրքիայի, Իրաքի, Իսրայելի, Կիպրոսի, Հորդանանի, Պաղեստինի, Սաուդյան 
Արաբիայի, Սիրիայի, Վրաստանի, Քաթարի և Քուվեյթի տվյալները բացակայում են:

13 Արևելյան Եվրոպա՝ Բուլղարիա, Չեխիա, Լեհաստան, Ռուսաստանի Դաշնություն, Սլովակիա: Վիճակագրական 
տվյալներ չեն տրամադրել Բելառուսը, Հունգարիան, Մոլդովան, Ռումինիան և Ուկրաինան:

14 Հյուսիսային Եվրոպա՝ Ֆինլանդիա, Իսլանդիա, Իռլանդիա, Լիտվա, Շվեդիա, Միացյալ Թագավորություն: 
Տարածաշրջանի երկրներից Դանիայի, Էստոնիայի, Լատվիայի և Նորվեգիայի տվյալները բացակայում են:

15 Հարավային Եվրոպայի երկրներից աղյուսակում ներկայացված ցուցանիշներն ընդգրկում են հետևյալ երկրները՝ 
Ալբանիա, Բոսնիա և Հերցեգովինա, Խորվաթիա, Հունաստան, Վատիկան, Իտալիա, Կոսովո, Մալթա, Մոնտենեգրո, 
Սերբիա, Սլովենիա, Իսպանիա: Մինչդեռ ներառված չեն հետևյալ երկրները՝ Անդորա, Հյուսիսային Մակեդոնիա, 
Պորտուգալիա և Սան Մարինո: 

16 Արևմտյան Եվրոպա՝ Ավստրիա, Գերմանիա, Լիխտենշտեյն, Մոնակո: Բելգիայի, Ֆրանսիայի, Լյուքսեմբուրգի, 
Նիդերլանդների և Շվեյցարիայի տվյալները հասանելի չեն:
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որ, ըստ UNODC-ի հրապարակած տվյալ-
ների, կիբեռխարդախությունների թիրա-
խում ամենից հաճախ հայտնվում է Եվրո-
պան, իսկ ավելի հազվադեպ՝ Աֆրիկան: 
Օվկիանիան, որն ընդգրկում է Նոր Զե-
լան դիան և Ավստրալիան, տվյալների բա-
ցա կայության պատճառով ընդգրկված չէ 
գծա պատկերում (նաև աղյուսակ 1-ում):

Զարգացման մակարդակը տարածա-
շրջանում, ինչ խոսք, ազդում է կիբեռ հան-
ցավորության տարածվածության վրա, քա- 
նի որ դա ենթադրում է մտավոր ներուժի 
և մասնագիտական հմտությունների տի-
րա պետող «խաղացողների» ներգրավ վա-
ծություն: Թեպետ, մյուս կողմից, կիբեռ-
հար ձակումների թիրախ կարող են դառ նալ 
նաև առցանց տիրույթում համեմա տա բար 
թույլ պաշտպանական միջոցներ կիրա-
ռող, մասնավորապես՝ ՏՏ ոլորտում լուրջ 
առաջընթաց չարձանագրած երկրները: 

Ինչևիցե, գծապատկեր 1-ում կիբեռխար-   
դախությունների դեպքերի գծով արձա նա- 
  գրված միտումների՝ մյուս տարածա շրջան- 
ների (հատկապես՝ Ամերիկայի) կաս կածե- 
լի ցածր ցուցանիշը մեզ ստիպում է առկա 
վիճակի հիմնավորման համար տրա մա-
բանական եզրեր փնտրել: 

Աղյուսակ 1-ում ամփոփված է կիբեռխար-  
դախությունների վերաբերյալ UNODC-ի 
տվյալների բացվածքն ըստ տարածա շըր- 
ջանների: UNODC-ի հրապա րակած տվյալ - 
ներից ակնհայտ է դառնում, որ 2015- 
2022 թթ. կիբեռխարդախու թյունների առ- 
 յուծի բաժինը կամ 85.6-95.3%-ը կենտ րո - 
նացած է Եվրոպայում: Ամե րիկայում գրանց- 
վել է կիբեռխարդախությունների 3.8–
12.7%-ը (ինչն անընկալելի ցածր ցու ցա նիշ 
է, եթե հաշվի առնենք ԱՄՆ-ի ՏՏ ոլոր տի 
զարգացման բարձր մակար դակը), Ասիա- 
յում՝ 0.9–4.4%-ը, իսկ Աֆրիկա յի մասնա-
բաժինը տատանվում է 0–0.03%-ի սահ - 
ման ներում: Այսպես՝ 2022 թ. UNODC-ի կող- 
 մից հաշվառված կիբեռխարդախություն  -
ների դեպքերի 86.9%-ը (719,660 դեպք) 
կատարվել է Եվրոպայում, 8.7%-ը (72,158 
դեպք)՝ Ամերիկայում, 4.4%-ը (36,034 դեպք)՝ 
Ասիայում և գրեթե 0.03%-ը (ընդամենը 
222 դեպք)՝ Աֆրիկայում:

Աղյուսակում Հյուսիսային Ամերիկա տա-  
րածաշրջանը ներկայացված է բացառա-

պես ըստ Կանադայի ցուցանիշի։ Ըստ 
այդմ՝ Կանադայում կիբեռխարդախու թյուն - 
ների դեպքերը 2021-2022 թթ. գե րազան-
ցել են Լատինական Ամերիկայի և Կարիբ-
յան ավազանի 21 երկրների գու մարա յին 
ցուցանիշը: Լատինական Ամե րի կայի և 
Կարիբյան ավազանի երկրներից կիբեռ-
խարդախությունների ավելի հաճախ են-
թարկվում են Կոստա Ռիկան և Պե րուն: 
Կոստա Ռիկայում 2022 թ. գրանցվել է կի-
բեռխարդախության 12,690 դեպք (41.2%-ն 
ամբողջ տարածաշրջանում), իսկ Պերու-
ում՝ 11,970 դեպք (38.8%-ը՝ տարա ծա-
շրջա  նում):

Ասիայի ենթատարածաշրջաններից Արե-  
վել յան Ասիայի և Արևմտյան Ասիայի ցու-
ցա նիշները բավական ցածր են, Կենտրո-
նական Ասիայի տվյալները հասանելի չեն, 
այնպես որ, կիբեռխարդախություններով 
«ախտահարման բախտ» վիճակվել է Հա-
րավարևելյան Ասիային՝ ի դեմս Սին գա-
պուրի (24,605 դեպք՝ 2022 թ.) և Թաի լան-
դի (10,143 դեպք՝ 2022 թ.): 

Առաջատարի դիրքում հայտնված Եվրո-  
պայում, ըստ UNODC-ի տվյալների, կիբեռ - 
խարդախությունների «ձգողության կենտ - 
րոնը» Գերմանիան է, որտեղ 2022 թ. 
գրանց վել է 243,358 դեպք, ինչը համար-
ժեք է Արևմտյան Եվրոպայի տարա ծա-
շրջանին բաժին հասած կիբեռխարդա- 
խու թյունների 92.9%-ին և ամբողջ Եվրո-
պայի 29.4%-ին: 

Հաջորդիվ Հարավային Եվրոպա ենթա-
տարածաշրջանում տեղակայված Իտա-
լիան և Իսպանիան են, որոնց բաժին է 
ըն կել Հարավային Եվրոպայում 2022 թ. 
գրանցված կիբեռխարդախությունների 
շուրջ 93%-ը: Իսպանիայում 2022 թ. գրանց-
վել է կիբեռխարդախության 233,932 դեպք, 
ինչը համարժեք է Եվրոպայում գրանց-
ված դեպքերի ընդհանուր թվի 28.3%-ին: 
Իտալիայի «հաջողություններն» ավելի հա-  
մեստ են. 2022 թ. երկիրը թիրախ է դար-
ձել կիբեռխարդախության 101,698 դեպքի՝ 
կենտրոնացնելով Եվրոպայում նման դեպ-
քերի 12.3%-ը: 

Այդուհանդերձ, Եվրոպայի առաջանցիկ 
միտումներն ու Ամերիկայի տարօրինակ 
ցածր ցուցանիշները տվյալների ամբող-  
ջա կա նության վերաբերյալ կասկածներ 
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են հարուցում: Իսկապես, թեև UNODC-ի 
տվյալների շտեմարանը հանցավոր գոր-
ծունեության վերաբերյալ համաշխարհա-
յին միակ ամփոփ աղբյուրն է, աղյուսա-
կում տեղ գտած տարածաշրջաններից և 
ոչ մեկը ներկայացված չէ երկրների ամ- 
 բողջական կազմով՝ տվյալների անհա սա-
նելիության պատճառով, ինչը որո շակիո- 
րեն խեղաթյուրում է իրականու թյունը։ 

Միաժամանակ, ԱՄՆ-ում կիբեռհան ցա-   
գործությունների տարածվածության աճող 
միտումների վերաբերյալ տվյալներ է հրա- 
 պարակում Statista վիճակա գրական-վեր-
լուծական հարթակը: Այսպես՝ գծապատ-
կեր 3-ում արտացոլված է հաղորդված կի-
բեռհանցագործություն ների հետևանքով 
պատճառված դրամական վնասի տարե-  
 կան չափն ԱՄՆ-ում՝ 2001-2023 թթ.: Կի-
բեռ հան ցա գործությունների պատճառած 
դրա մական վնասն ԱՄՆ-ում աճում է  երկ-
րաչափական պրոգրեսիայով։ 2001 թ. դա 
գնահատվում էր ընդամենը 17.8 մլն ԱՄՆ 
դոլար, իսկ 2008 թ. ճգնաժամից հետո  
թռիչք արձանագրեց՝ 264.6 մլն-ից հասնե-
լով 559.7 ԱՄՆ դոլարի: Առավել կտրուկ 
աճի ալիքը մեկնարկեց 2018 թ.՝ 2.710 

2001-2023 թթ. ԱՄՆ-ում հաղորդված կիբեռհանցագործությունների հետևանքով 
պատճառված դրամական վնասի տարեկան չափը (մլն ԱՄՆ դոլար)17

ԳԾԱՊԱՏԿԵՐ 3

մլն-ից 2023 թ. հասնելով մինչև 12.500 
ԱՄՆ դոլարի: 2001-2023 թթ. ընթացքում 
ԱՄՆ-ում կիբեռհանցագործությունների 
հե տևան քով պատճառված դրամական 
վնասն աճել է ավելի քան 702 անգամ:

Կանխատեսումների համաձայն՝ ԱՄՆ-ի 
կիբեռհանցագործությունների շուկան ապ-
շեցուցիչ աճ կապահովի առաջիկա մի քա-
նի տարիների ընթացքում՝ տարեկան աճի 
12,5% տեմպով, 2027 թվականի ավարտին 
հասնելով 22 միլիարդ դոլարի18: Մեկ այլ 
կանխատեսմամբ՝ մինչև 2028 թվականը 
երկրում կիբեռհանցագործությունների ար - 
ժեքը կկազմի 1,82 տրիլիոն ԱՄՆ դոլար19։

Հայաստանը ևս անմասն չի մնացել կի-
բեռհանցավորության թիրախ դառնալու 
հեռանկարից:

Համաձայն ՄԱԿ-ի Թմրամիջոցների և 
հանցագործության դեմ պայքարի գրա-
սենյակի (UNODC) տվյալների շտեմա-
րա  նի՝ Հայաստանում 2015 թ. գրանցվել 
է կիբեռխարդախության 39, 2016 թ.՝ 48, 
2017 թ.՝ 67, իսկ 2018 թ.՝ 51 դեպք: Հա-
յաս տանի տվյալները 2019-2022 թթ.-ի վե-
րաբերյալ UNODC-ին հասանելի չեն20: 

ՀՀ ոստիկանության տվյալներով 

17 Statista, Annual amount of monetary damage caused by reported cybercrime in the United States from 2001 to 2023 (in million 
U.S. dollars), Published by Ani Petrosyan, Apr 15, 2024, https://www.statista.com/statistics/267132/total-damage-caused-by-by-
cybercrime-in-the-us/ 

18 United States Cybercrime Market Overview 2024-2028, March 2024, p. 4 (26 p.), Reportlinker, https://www.reportlinker.com/
market-report/Cybersecurity/517797

19 Statista, The impact of cybercrime on companies in the U.S. - Statistics & Facts, Published by Ani Petrosyan, Feb 5, 2024, 
https://www.statista.com/topics/1731/smb-and-cyber-crime/#topicOverview 

20 UNODC, Corruption and economic crime / Fraud: Cyber-related (Cy), https://dataunodc.un.org/dp-crime-corruption-offences 
(Date of access: 01.10.2024).
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(աղյուսակ 2)՝ Հայաստանում առավել տա-
րածված են էլեկտրոնային խարդախու-
թյան դեպքերը։ 2022 թ. երկրում գրանցվել 
է էլեկտրոնային խարդախության 568, 
2023 թ.-ին՝ 697, իսկ 2024 թ. առաջին կի- 
 սամյակում՝ 249 դեպք: Քիչ չեն նաև հա  մա - 
կ արգչային հափշտակության դեպ քերը՝ 
461-ական դեպք 2022 և 2023 թվա կան-  
ներին և դեռևս 155 դեպք՝ 2024 թ. առա-
ջին կիսամյակում: Համակարգչային հա-
մակարգի և համապատասխան տվյալ նե - 
րի անվտանգության դեմ ուղղված հան-  
 ցագործությունները պահանջում են ՏՏ 
ոլորտի բարձր որակավորում և լուրջ փոր-

ձառություն, ուստի դրանց մասով գրանց-
ված դեպքերը համեմատաբար փոքր թիվ 
են կազմում: 

Բնականաբար, նույնիսկ ոստիկանու-
թյան կողմից հրապարակվող տվյալները 
լիարժեք կերպով չեն արտացոլում կիբեռ-
հանցավորության տարածման իրական 
մակարդակը Հայաստանում, քանի որ ոչ 
բոլոր դեպքերում են տուժածները դիմում 
համապատասխան կառույցներ, ինչը, մա-
սամբ, կապված է նաև հասարակության 
շրջանում կիբեռհանցագործների անոր-
սալիության և կրած վնասների անվերա-
դարձելիության ընկալումների հետ:

Կիբեռհանցավորության դրսևորումները ՀՀ-ում, 2022-2024 թթ.21
ԱՂՅՈՒՍԱԿ 2

21 Տվյալները տրամադրվել են ՀՀ ոստիկանության ՔՈԳՎ ՕՀՏ և ՀՀԴՊ վարչության Բարձր տեխնոլոգիաների ոլորտում 
կատարվող հանցագործությունների դեմ պայքարի բաժնից:

1. Jahankhani, Hamid & Al-Nemrat, A. & Hos-
seinian-Far, Amin. (2014). Cyber crime Clas-
sification and Characteristics. Chapter: 12, 
In book: Cyber Crime and Cyber Terrorism 
Investigator’s Handbook, Elsevier Science, 
November 2014, pp. 149-164, 10.1016/B978-
0-12-800743-3.00012-8. 

2. Statista, Annual amount of monetary damage 
caused by reported cybercrime in the United 
States from 2001 to 2023 (in million U.S. 
dollars), Published by Ani Petrosyan, Apr 15, 
2024, 

 https://www.statista.com/statistics/267132/total-
damage-caused-by-by-cybercrime-in-the-us/ 

3. Statista, Identity theft victims in selected 
countries 2022, Published by Ani Petrosyan, 
Sep 11, 2024, 

ՕԳՏԱԳՈՐԾՎԱԾ ԳՐԱԿԱՆՈՒԹՅՈՒՆ
 https://www.statista.com/statistics/1389318/iden-

tity-theft-victims-in-selected-countries/ (Accessed: 
01.11.2024).  

4. Statista, The impact of cybercrime on compa-
nies in the U.S. - Statistics & Facts, Published 
by Ani Petrosyan, Feb 5, 2024,
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«КРИМИНОГЕННЫЙ» ИТ-ПРОГРЕСС:
ГЛОБАЛЬНЫЕ ТЕНДЕНЦИИ КИБЕРПРИСТУПНОСТИ

Новые технологии создают новые виды преступности, одновременно расширяя возможности 
для традиционной преступной деятельности. Многие из широко распространенных сегодня ки-
берпреступлений представляют собой цифровые усовершенствования традиционных преступле-
ний, существовавших еще задолго до того, как был придуман корень «кибер».

Хотя статистика уровня и проявлений киберпреступности фрагментарна и весьма ограни-
чена, анализ имеющихся данных показывает беспрецедентный рост объёмов и постоянное улуч-
шение преступлений, совершаемых в киберпространстве во всем мире.

Ключевые слова:  киберпреступность, кибермошенничество, кибербезопасность, интернет,
  компьютеры

Anna PAKHLYAN
Senior Researcher at «Amberd» Research Center,

PhD in Economics, Associate Professor, ASUE
SECURITY AND CHALLENGES  .

"CRIMINOGENIC" IT PROGRESS: GLOBAL TRENDS IN CYBERCRIME

New technologies are creating new types of crime while expanding opportunities for tradition-
al criminal activity. Many of today's widespread cybercrimes are digital enhancements of traditional 
crimes and have existed long before the word "cyber" was even coined.

Although  statistics on the level and manifestations of cybercrime are fragmentary and  limited, the 
analysis of  available data shows an unprecedented growth in the volume and constant improvement of 
crimes committed in the cyber domain around the world.

Keywords:  cybercrime, cyber fraud, cyber security, internet, computers 
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