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ՏԵՂԵԿԱՏՎԱԿԱՆ ԱՆՎՏԱՆԳՈՒԹՅԱՆ ԱՊԱՀՈՎՄԱՆ ԲՆԱԳԱՎԱՌՈՒՄ ԱՄՆ 
ՄԻՋԱԶԳԱՅԻՆ ՀԱՄԱԳՈՐԾԱԿՑՈՒԹՅԱՆ ՓՈՐՁԻՑ ** 

Հայկուհի Մկրտչյան 
 

Բանալի բառեր՝ տեղեկատվական անվտանգություն, տեղեկատվական սպառնա-
լիքներ, միջազգային համագործակցություն, կիբեռտարածություն, կիբեռհանցագոր-
ծություն: 

 
20-րդ դարի երկրորդ կեսին տեղեկատվության ծավալն ու նշանակությունն ակն-

հայտորեն աճեցին: Տեղեկատվությունն սկսեց մեծ դեր խաղալ մարդկային կենսագոր-
ծունեության բոլոր բնագավառներում: Այդ է վկայում նաև այն հանգամանքը, որ հա-
ճախ զանգվածային լրատվամիջոցներն անվանվում են չորրորդ իշխանություն՝ օրենս-
դիր, գործադիր և դատական իշխանությունների կողքին: Պատահական չէ նաև այսօր 
լայն կիրառում ստացած «ով տիրապետում է տեղեկատվությանը, նա տիրում է աշ-
խարհին» արտահայտությունը: Ավելին՝ 1994 թվականից սկսած՝ Տեղեկատվության մի-
ջազգային ակադեմիայի նախաձեռնությամբ նոյեմբերի 26-ը աշխարհի շատ երկրնե-
րում նշվում է որպես տեղեկատվության համաշխարհային օր: 

Տեղեկատվության դերի ու ծավալի աճի պայմաններում, ինչպես նաև տեղեկատ-
վական տեխնոլոգիաների զարգացմանը զուգահեռ բարդացել են նաև տեղեկատվա-
կան անվտանգության սպառնալիքները: Ավելին՝ միջազգային անվտանգության օրա-
կարգ են ներթափանցել անհամաչափ սպառնալիքները և դրանց հիմնական աղբյուր 
հանդիսացող ահաբեկչական խմբավորումներն ու անդրազգային հանցավոր խմբերը 
[1]: Ուստի տեղեկատվության պաշտպանությունը դարձել է շատ պետությունների ներ-
քին ու արտաքին քաղաքականության առաջատար ուղղություններից մեկը:  

Գլոբալացման արդյունքում ձևավորված համաշխարհային նոր քաղաքական հա-
մակարգի առաջնային դիրքերում ոչ թե ռազմական կամ տնտեսական ներուժ ունեցող 
երկրներն են, այլ նրանք, որոնք կարողանում են տնտեսական ներուժն օգտագործել 
սեփական ազդեցության գոտիների ընդլայնման և դրա անքակտելի բաղադրիչը հան-
դիսացող տեղեկատվական քաղաքականության մշակման և իրականացման գործում: 

Այժմ անդրադառնանք տեղեկատվական անվտանգության ապահովման ոլոր-
տում աշխարհի առաջատար երկրներից մեկին՝ ԱՄՆ-ին:  

ԱՄՆ-ն իրավամբ համարվում է տեղեկատվական անվտանգության քաղաքակա-
նության մշակման առաջին երկրներից: Դեռևս 1990-ական թվականների կեսերին ամե-
րիկյան կառավարությունն սկսել է ուշադրություն դարձնել տեղեկատվական տեխնո-
լոգիաների միջոցով իրականացվող հանցագործություններին: Ամերիկյան փորձագետ-
ները նշում էին, որ կիբեռահաբեկչությունն ու կիբեռհանցագործությունները բավակա-
նին լուրջ մարտահրավերներ են երկրի համար: 

Տեղեկատվական անվտանգության ապահովման խնդիրը հատկապես կարևոր է 
հենց ԱՄՆ-ի համար, որտեղ առաջին անգամ զգացվել է տեղեկատվական հեղաշրջ-
ման ազդեցությունը: Այստեղ են ի հայտ եկել առաջին համակարգիչները: ԱՄՆ-ում է, 
որ տեղեկատվական-հաղորդակցային տեխնոլոգիաները դիտվել են որպես ռազմա-
վարական ռեսուրս: Դրանք բավականին զարգացել ու ներդրվել են հասարակության 
ու պետության կենսագործունեության գրեթե բոլոր ոլորտներում: 

                                                            
** Հոդվածն ընդունվել է 03.09.19: 
Հոդվածը տպագրության է երաշխավորել ԵՊՀ քաղաքական ինստիտուտների և գործընթաց-
ների ամբիոնի վարիչ, ք.գ.դ., պրոֆեսոր Գ. Քեռյանը: 27. 09. 19: 
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Ի դեպ, Ռազմավարական և միջազգային հետազոտությունների կենտրոնը նշում 
է ոլորտում «ճիշտ» մարդիկ ունենալու անհրաժեշտությունը՝ կիբեռանվտանգության 
հուսալի ու պատշաճ ռազմավարություն ունենալու համար: Դրա համար, ըստ Էվանսի 
և Ռիդերի, անհրաժեշտ են հետևյալ չորս տարրերը՝ 

 Խթանել և ֆինանսավորել դպրոցներում ավելի ճշգրիտ ուսումնական ծրագրե-
րի մշակումը, 

 Աջակցել մասնագետների այնպիսի տեխնիկապես խստապահանջ հավաս-
տագրման մշակմանը և ընդունմանը, որը ներառի հաստատուն կրթական և 
վերահսկելի գործնական բաղադրատարրեր, 

 Պետական համակարգեր կառուցող, գործարկող և պաշտպանող մարդկանց 
տեխնիկական պատրաստականության մակարդակը բարձրացնելու համար 
կիրառել աշխատանքի ընդունման գործընթացի, գիտելիքների ձեռքբերման 
պրոցեսի և ուսումնավարժեցման ռեսուրսների համակցությունը, 

 Բարձր մակարդակի տեխնիկական հմտություններ ունեցողներին խրախուսե-
լու և պահելու նպատակով երաշխավորել նրանց պաշտոնական առաջխաղա-
ցումը, ինչպես այլ բնագավառներում է, օրինակ՝ քաղաքացիական շինարա-
րության կամ բժշկության ոլորտներում [2]:  

Թեպետ տեղեկատվական անվտանգության ապահովման համար 1990-ական 
թվականներից ի վեր ընդունվել են մի շարք փաստաթղթեր, սակայն ոլորտում միջազ-
գային համագործակցության տեսանկյունից հատկանշական է 2009թ-ի մայիսին պատ-
րաստված «Կիբեռտարածությունում քաղաքականության ակնարկ» փաստաթուղթը, 
որում առաջարկվում էին կիբեռանվտանգության ապահովման համակարգի հետագա 
քայլերը: Ընդհանուր առմամբ, վերջինս 2008թ-ի Կիբեռանվտանգության ազգային հա-
մալիր նախաձեռնության[3] լրացումն էր: Վերջինս կիբեռանվտանգության հարցերի 
հետ կապված մի շարք խնդիրներ էր լուծում, մասնավորապես՝  

 «Պաշտպանական գծի» ստեղծում՝ ամերիկյան տվյալների բազայի վրա հնա-
րավոր հակառակորդների կողմից գրոհներից պաշտպանելու համար, ինչպես 
նաև դաշնային կառավարության մասնագետների համար պայմաններ ստեղ-
ծել ազգային համակարգչային ցանցերի կախվածության մասին տեղեկացվա-
ծության ապահովման համար,  

 ԱՄՆ հակահետախուզական մարմինների տեխնիկական ու օպերատիվ հնա-
րավորությունների ընդլայնման հաշվին տեղեկատվության պաշտպանության 
ապահովում հնարավոր սպառնալիքների բոլոր ոլորտներում, 

 Տեղեկատվական անվտանգության ոլորտում մասնագետների պատրաստման 
համար համալիր միջոցառումների իրականացում, ոլորտում հետազոտութ-
յունների իրականացում ու մշակում, ինչպես նաև ռազմավարական մոտեցում-
ների մշակում՝ ԱՄՆ կիբեռտարածության մեջ իրականացվող չարամիտ գոր-
ծողություններին արդյունավետ հակազդելու համար [4] :  

Իսկ արդեն 2009թ-ի «Կիբեռտարածությունում քաղաքականության ակնարկ» 
փաստաթղթի հիմնական բնութագրական հանգամանքն այն էր, որ ԱՄՆ-ը, մեծապես 
կախված լինելով ցանցերից, միայնակ չի կարող ապահովել կիբեռանվտանգությունը: 
Անհրաժեշտ է համագործակցել հատկապես այն երկրների հետ, որոնք խնդիրի լուծ-
ման ժամանակ նմանատիպ մոտեցումներ ունեն, կիսում են ԱՄՆ մոտեցումը կիբեռ-
տարածության անվտանգության ապահովման ժամանակ տեխնիկական չափորոշիչ-
ների, ազգային օրենսդրության հարցերը շոշափող ընդունելի իրավական նորմերի, 
ինչպես նաև կիբեռհանցագործությունների և կիբեռհարձակումներին ի պատասխան 
գործողությունների կազմակերպման ժամանակ օրենսդրական բազայի մշակման հար-
ցերում: 
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Ավելին՝ կիբեռտարածությունում անվտանգության ապահովման հարցերի հետ 
կապված համագործակցությունը օտարերկրյա գործընկերներ հետ աշխուժանցելու 
նպատակով 2011թ-ի մայիսին ԱՄՆ-ում մշակվեց և հրապարակվեց «Կիբեռտարա-
ծության միջազգային ռազմավարությունը», որտեղ ձևակերպված էին գլոբալ մակար-
դակում ԱՄՆ կիբեռանվտանգության ապահովման հիմնական մոտեցումները, որի 
համար կարող էին կիրառվել ազդեցության բոլոր հնարավոր միջոցները՝ դիվանագի-
տական, ռազմական, տնտեսական[5]:  

Ռազմավարության համաձայն, ԱՄՆ հիմնական խնդիրը բաց, փոխգործակցող, 
անվտանգ ու հուսալի տեղեկատվական ու հաղորդակցային ենթակառուցվածքի 
ստեղծումն է, որի նապատով անհրաժեշտ է տեղեկատվական և հաղորդակցային 
տեխնոլոգիաների համար բազմակողմ փոխհամաձայնեցված միջազգային չափորո-
շիչների մշակում ու ընդունում[6]: 

Կիբեռտարածության միջազգային ռազմավարությունը որակապես նոր ծրագրա-
յին փաստաթուղթ է և տարբերվում է այդ բնագավառում գոյություն ունեցած բոլոր նա-
խորդ փաստաթղթերից: Մասնավորապես, եթե նախորդ փաստաթղթերում առաջնային 
էր դիտվում կրիտիկական կարևոր ենթակառուցվածքի պաշտպանությունը, ապա 
վերջինում հստակ նշվում էր, որ գոյություն ունի վնասակար տեղեկատվություն, որի 
ազդեցությունը պետության, հասարակության ու անհատի վրա կարող է ունենալ ամե-
նաբացասական ազդեցությունը:  

Փաստաթղթում նշվում է, որ ԱՄՆ հիմնական նպատակը առաջնորդության ապա-
հովումն է խաղաղ ու կայուն կիբեռտարածության ստեղծման բազմակողմ գործընթա-
ցում: ԱՄՆ նպատակ ունի զարգացնել համագործակցությունը երկու ուղղություններով՝ 
միջպետական (երկկողմ ու բազմակողմ հիմքերով) և պետական-մասնավոր (ինտեր-
նետ ծառայություն տրամադրողներ, ծրագրային ապահովումը մշակողներ, համա-
կարգչային տեխնիկա արտադրողներ):  

Երկկողմ համագործակցության համար ԱՄՆ-ը ուշադրություն է դարձնում Ռու-
սաստանի ու Չինաստանի հետ համագործակցության ընդլայնմանը, որտեղից գալիս 
էին տեղեկատվական հիմնական սպառնալիքները:  

Ռուս-ամերիկյան համագործակցության առաջին փուլն սկսվել է Օբամայի կառա-
վարման ժամանակ, երբ 2009թ-ի նոյեմբերին Ռուսաստանի Անվտանգության խորհրդի 
քարտուղարի՝ Վաշինգտոն կատարած այցի ժամանակ ԱՄՆ ազգային անվտանգութ-
յան խորհրդի ներկայացուցիչները քննարկեցին ռուս-ամերիկյան հնարավոր պայմա-
նագրի ստորագրումը՝ համացանցի զինաթափման վերաբերյալ: Երկու երկրների միջև 
համագործակցության իրական պայմանավորվածություն ձեռք է բերվել 2013թ-ի հունի-
սի 17-ին «Մեծ ութնյակի» գագաթնաժողովի շրջանակում կայացած հանդիպումների 
արդյունքում, որտեղ երկու երկրների նախագահները hանդես են եկել համագործակ-
ցության նոր ոլորտում վստահության ամրապնդման հայտարարությամբ: Ձեռք է բեր-
վել պայմանավորվածություն՝ ռուս-ամերիկյան նախագահական հանձնաժողովի շրջա-
նակում երկկողմ աշխատանքային խումբ ստեղծելու, որը կզբաղվի տեղեկատվական 
տեխնոլոգիաների կիրառման, ինչպես նաև միջազգային անվտանգության բնագավա-
ռում տեղեկատվական տեխնոլոգիաներից բխող սպառնալիքների հարցերով[7]: 

Չինաստանի հետ համագործակցության հաստատման առաջին քայլերը դարձյալ 
կատարվել են 2013թ-ին, երբ երկու երկրների աշխատանքային խմբերը պայմանա-
վորվել են կիբեռտարածությունում անվտանգության խնդիրների ապահովման, կի-
բեռշպիոնաժի և ինտելեկտուալ սեփականության հետ կապված հարցերի շուրջ[8]: Չ-
նայած հարկ է նշել, որ ներկայումս տեղեկատվական անվտանգության ապահովման 
հարցերում Չինաստանի մոտեցումը էականորեն հակասում է համացանցում թափան-
ցիկության ամերիկյան ընկալմանը[9]: Չինաստանում համացանցի վերահսկողության 
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նպատակը անցանկալի տեղեկատվության ներթափանցման կանխումն է երկիր, ինչ-
պես նաև տեղեկատվության արտահոսքի կանխումը երկրի սահմաններից դուրս [10]::  

Բացի Ռուսաստանի ու Չինաստանի հետ համագործակցելուց և ոլորտում երկ-
կողմ համագործակցությունն ընդլայնելուց՝ ԱՄՆ-ը փորձում է ընդլայնել նաև բազմա-
կողմ համագործակցությունը, որը հիմնականում կատարում է ՆԱՏՕ-ի, ԵԱՀԿ-ի և ԵՄ-
ի շրջանակում:  

ԱՄՆ-ը ՆԱՏՕ-ն դիտարկում է որպես տեղեկատվական օպերացիաների ու կի-
բեռպատերազմների իրականացման բնագավառում ամերիկյան ձեռքբերումների ա-
ռաջխաղացման հարթակ: ՆԱՏՕ-ի նման ռազմական միավորումները և դրանց շրջա-
նակում պետությունների միջև համագործակցությունը թույլ են տալիս ուժեղացնել հա-
մատեղ պոտենցիալը և կբարելավեն ԱՄՆ-ի հնարավորությունը՝ հակազդելու պետա-
կան ու ոչ պետական կառույցների գործողություններին:  

Կիբեռպաշտպանության ապահոմանն ուղղված խնդիրներին ՆԱՏՕ-ի շրջանա-
կում հատուկ ուշադրություն է դարձվել 2014թ-ին Ուելսի գագաթնաժողովի ժամանակ, 
որի ընթացքում ընդունվել է ՆԱՏՕ-ի նոր կիբեռքաղաքականությունը: Գագաթնաժողո-
վի հայտարարության մեջ նշվում էր, որ Կիբեռպաշտպանությունը ՆԱՏՕ-ի առանցքա-
յին խնդիրներից է[11]:  

Ընդհանուր առմամբ վերջին տարիներին ՆԱՏՕ-ն բավականին առաջ է անցել կի-
բեռանվտանգության հետ կապված հարցերում: Ընդ որում, հարկ է նշել, որ ԱՄՆ-ը 
միության կիբեռքաղաքականության մշակման ու կիրառման մեջ առաջատար դերա-
կատարներից է:  

Խնդրո առարկայի հետ կապված՝ ԱՄՆ-ն ակտիվորեն շարունակում է համագոր-
ծակցությունը նաև «Մեծ ութնյակի» հետ, որի շրջանակում հատկանշական էր 2011թ-ի 
մայիսին ընդունված «Նորացված ընտրություն հանուն ազատության ու ժողովրդավա-
րության»[12] փաստաթուղթը: Փաստաթղթում նշվում էր միջազգային համագործակ-
ցության անհրաժեշտությունը՝ կրիտիկական ռեսուրսների, տեղեկատվական-հաղոր-
դակցային տեխնոլոգիաների, տեղեկատվական ենթակառուցվածքի պաշտպանութ-
յունն ապահովելու, տեղեկատվական տեխնոլոգիաների կիրառմամբ իրականացվող 
ահաբեկչական ու հանցավոր գործողություններին հակազդելու համար:  

Կիբեռանվտանգության հարցերի հետ կապված՝ ԱՄՆ-ը ակտիվորեն համագոր-
ծակցում է նաև Եվրամիության, ԵԱՀԿ-ի հետ:  

Տեղեկատվական անվտանգության ապահովման ամերիկյան փորձը ցույց է տա-
լիս, որ ԱՄՆ տեղեկատվական անվտանգության և քաղաքականության էվոլյուցիան 
համաշխարհային զարգացումների պրոյեկցիան էր, այդտեղ տեղեկատվական անվ-
տանգության խնդիրները ի սկզբանե տեխնիկական՝ համակարգչային տվյալների 
պաշտպանությունից սկսեցին դիտվել որպես կրիտիկական, իսկ տեղեկատվական 
քաղաքականությունը դարձավ արտաքին և անվտանգության քաղաքականության ան-
քակտելի բաղադրիչ: Որպես տեղեկատվական անվտանգության ապահովման կար-
ևոր միջոցառումներ՝ հարկ է առանձնացել՝ 

 Պետական մարմինների ու մասնավոր սեկտորի փոխգործունեության ընդլայ-
նումը,  

 Կիբեռանվտանգության հետ կապված հարցերի մասին տեղեկացվածության 
բարձրացումը, 

 Ոլորտում որակյալ կադրերի պատրաստումը,  
 Միջազգային համագործակցության ընդլայնումը: 
ԱՄՆ օրինակը խոսուն է և ՀՀ համար կարող է ուսուցողական լինել տեղեկատվա-

կան անվտանգության կառուցակարգերի մշակման և անհրաժեշտ գործիքարանի 
հստակեցման հարցում: Մասնավորապես, անհրաժեշտ է լրամշակել ՀՀ տեղեկատվա-
կան անվտանգության հայեցակարգը՝ այն համապատասխանեցնելով ժամանակի ար-
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դի պահանջներին, որում տեղեկատվական անվտանգությունը կդիտվի երկրի կրիտի-
կական ենթակառուցվածքների շարքին, առանձին բաժին կհատկացվի կիբեռանվ-
տանգությանը[13]: ԱՄՆ օրինակը ուսուցողական կարող է լինել նաև ոլորտում միջազ-
գային համագործակցության ընդլայնման տեսանկյունից, որը կարող է իրականացվել 
թե′ երկկողմ, թե′ բազմակողմ մասշտաբներով: Բացի այդ՝ անհրաժեշտ է բարձրացնել 
տեղեկատվական սպառնալիքների մասին հանրային իրազեկման մակարդակը, ինչը 
թույլ կտա խուսափել կամ ըստ արժանվույն արձագանքել տեղեկատվական տարա-
ծությունից բխող սպառնալիքներին: Հարկ է նաև կրթել հանրությանը, ինչի արդյուն-
քում մեր երկիրը ոլորտում որակյալ մասնագետներ կունենա, ովքեր կարող են ոչ 
միայն պաշտպանողական, այլև անհրաժեշտության դեպքում հարձակողական միջո-
ցառումներ իրականացնել:  

Ավելին՝ անհրաժեշտ է հատուկ կարևորել տեղեկատվական անվտանգությունը 
հանրային անվտանգության ապահովման համատեքստում: Հանս Մորգենթաուն հա-
սարակության բարոյահոգեբանական վիճակը համարում էր պետական հզորության 
կարևորագույն բաղադրիչներից մեկը: Ուստի այս շրջանակում կարևոր է հանրության 
բարոյահոգեբանական անվտանգության ապահովումը տեղեկատվական ներքին և 
արտաքին սպառնալիքներից:  
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վական տեխնոլոգիաների զարգացմանը զուգահեռ բարդացել են նաև տեղեկատվա-
կան անվտանգության սպառնալիքները: ՈՒստի տեղեկատվության պաշտպանությու-
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РЕЗЮМЕ 
Из опыта международного сотрудничества США в области информационной 

безопасности 
Айкуи Мкртчян 
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родное сотрудничество, киберпространство, киберпреступления.  

Учитывая возрастающую роль и объем информации, а также развитие информацион-
ных технологий, угрозы информационной безопасности также стали более значимыми. За-
щита информации стала одним из ведущих направлений внутренней и внешней политики 
многих государств. 

Пример США является полезным для разработки систем информационной безопас-
ности, а также может быть поучительным в расширении международного сотрудничества в 
этой области, которое может быть реализовано как в двустороннем, так и в многостороннем 
масштабе.  
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From the USA International Cooperation Experience in the Field of Information Security 
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Considering the increasing role and volume of information, as well as the development of 
information technologies, information security threats have also become more complex. 
Information protection has become one of the leading domestic and foreign policy issues of many 
states. 

The US example can be instructive in developing information security systems. The US 
example can also be instructive in expanding international cooperation in the field, which can be 
implemented on both a bilateral and multilateral scale. 

 




