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ՀՏԴ 62-50                                                                               ԱՎՏՈՄԱՏԱՑՈՒՄ ԵՎ 

ԿԱՌԱՎԱՐՄԱՆ ՀԱՄԱԿԱՐԳԵՐ 

Ա.Հ. ԳՐԻԳՈՐՅԱՆ 

ԿԻԲԵՌԱՆՎՏԱՆԳՈՒԹՅԱՆ ՈԼՈՐՏՈՒՄ ՕՊՏԻՄԱԼ ՆԵՐԴՐՈՒՄԱՅԻՆ 

ՈՐՈՇՈՒՄՆԵՐԻ ԿԱՅԱՑՈՒՄԸ ՄԵԾ ԱՆՈՐՈՇՈՒԹՅԱՆ ՊԱՅՄԱՆՆԵՐՈՒՄ 

Ներկայացված է մեծ անորոշության պայմաններում կիբեռանվտանգության ոլոր-

տում ներդրումային որոշումների կայացման մոդելավորումը` Գորդոն-Լոեբի մոդելի ընդ-

լայնմամբ: Ցույց է տրված, որ մեծ անորոշության պայմաններում կիբեռանվտանգության 

ոլորտում օպտիմալ որոշումների կայացման դեպքում էականորեն կարևոր են որոշում 

կայացնողի վերաբերմունքը անորոշության նկատմամբ, ներդրվող օպտիմալ գումարի չափը 

և ներդրումների կատարման ժամանակի օպտիմալ կառավարումը: 

Առանցքային բառեր. կիբեռանվտանգություն, մեծ անորոշություն, օպտիմալ ներ-

դրումային որոշումների կայացում, ժամանակի օպտիմալ կառավարում: 

Ներածություն. Կիբեռանվտանգության ապահովման համար կատարվող 

ներդրումները այլ ոլորտներում կատարվող ներդրումներից տարբերվում են նրա-

նով, որ կիբեռանվտանգության ոլորտում կատարվող ներդրումներից ստացվող 

եկամուտները դրամական չեն և արտահայտվում են կազմակերպության տեղե-

կատվական համակարգերի խոցելիության մակարդակի նվազեցմամբ: Բացի այդ, 

կիբեռանվտանգության ոլորտում կազմակերպության ներդրումային որոշումներն 

ունեն հետևյալ հատկանիշները. հնարավոր սպառնալիքներից բխող միջավայրն 

անորոշ է, կիբեռանվտանգության ոլորտում կատարված ներդրումներն ամբողջու-

թյամբ անվերադարձելի են, և կարևոր նշանակություն ունի ներդրում կատարելու 

որոշման կայացման պատեհաժամությունը [1]: 

Սույն աշխատանքում մեծ անորոշության պայմաններում կիբեռանվտան-

գության ոլորտում օպտիմալ ներդրումային որոշումների կայացման մոդելավո-

րումն իրականացվում է Գորդոն-Լոեբի ստատիկ մոդելի ընդլայնմամբ, որում 

առանձին պարամետրով ներկայացվում է որոշում կայացնողի վերաբերմունքը 

մեծ անորոշության նկատմամբ: 

1. Դինամիկական ներդրումային որոշումների կայացումը մեծ անորոշու-

թյան պայմաններում. Ներդրումների կաատարման տեսանկյունից տեղեկատ-

վական համակարգը բնութագրվում է երեք հիմնական պարամետրերով. առա-

ջին՝ համակարգի խաթարման դեպքում λ  դրամական կորուստները, երկրորդ՝ 

համակարգի խաթարմանն ուղղված սպառնալիքի ߦ հավանականությունը, երրորդ՝ 

համակարգին բնորոշ խոցելիության ߭ հավանականությունը: Նշվածի հաշվառ-
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մամբ համակարգի խաթարմանն ուղղված սպառնալիքի հաջող իրականացման 

դեպքում սպասվելիք ܮ կորուստները կհաշվենք ሺܮ ൌ  ሻ բանաձևի միջոցով, իսկߣߦ

տեղեկատվական համակարգի խոցելիության մակարդակը նվազեցնելու համար 

կազմակերպության կողմից ሺݖ ൐ 0ሻ դրամական միջոցների ներդրման դեպքում 

կունենանք ներդրումից հետո համակարգի ܵሺݖ, ߭ሻ  մնացյալ խոցելիության մա-

կարդակը [2, 3]:  

Ներդրումից սպասվելիք եկամուտը, այսինքն՝ ներդրումից սպասվելիք կո-

րուստների նվազեցումը կհաշվենք հետևյալ բանաձևով. 

ሻݖሺܤܧ  ൌ ൫߭ െ ܵሺݖ, ߭ሻ൯ܮ	(1)  , 

իսկ սպասվելիք զուտ եկամուտը՝ 

ሻݖሺܤܰܧ  ൌ ൫߭ െ ܵሺݖ, ߭ሻ൯ܮ െ  (2)  ,	ݖ

որտեղ ൫߭ െ ܵሺݖ, ߭ሻ൯-ն համակարգի խոցելիության մակարդակի նվազեցումն է: 

[3]-ում ներկայացված մոդելային անորոշության հաշվառմամբ դիտարկենք 

այն դեպքը, երբ հավանականության չափման մեջ առկա է մեծ անորոշություն: 

Այսինքն՝ որևէ կոնկրետ հավանականության փոխարեն որոշում կայացնողը դի-

տարկում է հավանականությունների ෨ܲ բազմություն [3-5], որը սահանվում է նաև 

θ ൌ ሺθ୲ሻ խտության գեներատորի՝ ստոխաստիկ պրոցեսների մի դասի միջոցով, 

որը կարող է օգտագործվել Q஘ հավանականության գեներացման համար: Նշենք 

նաև, որ ሺߠ௧ሻ ∈ Θ խտության գեներատորները սահմանափակված են ܭ ൌ ሾെ݇, ݇ሿ 
ոչ ստոխաստիկ միջակայքով [3, 6], որը ܲ օբյեկտիվ հավանականության շուրջ 

ձևավորում է հաստատուն մեծ անորոշության միջակայք [3, 7]: Նշենք նաև, որ 

անվտանգության խաթարմանն ուղղված ߦ௧ սպառնալիքը դրսևորվում է Բրոունյան 

շարժման նմանությամբ, հետևաբար, Գիրսանովի թեորեմի համաձայն [3, 8, 9]՝ 

ցանկացած ሺߠ ∈ Θሻ-ի համար գործում է. 

௧ߦ݀  ൌ ሺߤ െ ݐ௧݀ߦ௧ሻߠߪ ൅ ௧ݓ௧݀ߦߪ
ఏ ∶  (3) 

Դիտարկենք նաև [3]-ում ներկայացված որոշում կայացնողի վերաբերմունքը 

մեծ անորոշության նկատմամբ բնութագրող երկու ծայրահեղ նախապատվու-

թյունների համակցությունը, որը նկարագրվում է ߙ ∈ ሾ0,1ሿ պարամետրով, ինչ-

պես նաև ߙ-սպասվելիք արժեքը, որը կարելի է ներկայացնել հետևյալ արտահայ-

տության միջոցով. 

ሻሿݔఈሾ݂ሺܧ  ൌ ሻሿݔ௉ሾ݂ሺܧ௉∈௉෨݌ݑݏߙ ൅ ሺ1 െ  ,  (4)	ሻሿݔ௉ሾ݂ሺܧሻ݂݅݊௉∈௉෨ߙ

որտեղ ෨ܲ-ն հնարավոր հավանականությունների բազմությունն է, իսկ ሺ݂: ݔ → ܴሻ-ը՝ 

եկամուտը բնութագրող ֆինանսավճարային ստոխաստիկ ֆունկցիան: Նշվածի 

համաձայն՝ որոշում կայացնողը α  կշռով դիտարկում է լավագույն հնարավոր 

սցենարը, իսկ ሺ1 െ  :ሻ կշռով՝ վատագույն սցենարըߙ
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2. Օպտիմալ ներդրումների կատարումը մեծ անորոշության պայմաննե-

րում. Կիբեռանվտանգության ապահովման համար ݐ ժամանակից հետո միան-

գամյա (ողջ կյանքի համար) ներդրումից ստացված եկամուտի ݂ ֆունկցիան ներ-

կայացնենք ապագա եկամուտների ընթացիկ արժեքի հաշվառմամբ. 

 ݂ሺߨ௧ሻ ൌ ׬ ݁ିఘሺ௦ି௧ሻߨ௦݀ݏ
ஶ
௧ 	,  (5) 

 π௧ ൌ ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௧	,  (6) 

որտեղ π௧  ներդրումից սպասվելիք եկամուտն է, այսինքն՝ ներդրումից հետո 

սպասվելիք կորստի նվազեցումը, ߭-ն՝ համակարգի խոցելիության մակարդակը,  

௧ߦ -ն՝ համակարգի խաթարմանն ուղղված սպառնալիքը, ݖ-ը՝ անվտանգության 

ապահովման նպատակով կատարված ներդրման արժեքը, ܵሺݖ, ߭ሻ-ն՝ ներդրումից 

հետո մնացյալ խոցելիության մակարդակը, իսկ ߩ -ն` անընդհատ կուտակվող 

տոկոսադրույքը: 

Այժմ ենթադրենք, թե ߭-ն և ߣ-ն ժամանակից կախված չեն, և անվտանգության 

ապահովման համար ներդրումը ݐ ժամանակում կատարվում է միայն մեկ ան-

գամ: Սրանից հետևում է, որ ներդրումից հետո մնացյալ խոցելիության մակար-

դակը՝ ܵሺݖ, ߭ሻ-ն, նույնպես ժամանակից կախված չէ: 

Փոխարինելով (3), (5) և (6) հավասարումները (4)-ով՝ կիբեռանվտանգության 

ապահովման նպատակով կատարված ներդրումից ստացվող ߙ -սպասվելիք 

արժեքի համար կստանանք հետևյալ արտահայտությունը. 

ܹ൬
௧ߦ
ߙ
൰ ൌ ௧ܧொഇ∈௉෨݌ݑݏߙ

ொഇ ൥න ݁ିఘሺ௦ି௧ሻ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௦݀ݏ

ஶ

௧

൩ ൅ 

 ൅ሺ1 െ ௧ܧሻ݂݅݊ொഇ∈௉෨ߙ
ொഇൣ׬ ݁ିఘሺ௦ି௧ሻ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௦݀ݏ

ஶ
௧ ൧ ∶  (7) 

Նշենք, որ վերը նշվածի համաձայն՝ մեծ անորոշությունը մոդելավորվում է  

෨ܲ ൌ ൛ܳఏ/ߠ ∈ Θൟ  հավանականությունների բաշխումների բազմության միջոցով, 

իսկ մեծ անորոշության աստիճանը բնութագրվում է ܭ ൌ ሾെ݇, ݇ሿ խտության գենե-

րատորի միջակայքով [6]:  

Կիբեռանվտանգության ապահովման համար կատարված ներդրման անո-

րոշ եկամուտի հոսքով ߙ-սպասվելիք արժեքը կարելի է ներկայացնել հետևյալ 

կերպ. 

 ܹሺߦ௧/ߙሻ ൌ ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௧ ቀ
ఈ

ఘିሺఓା఑ఙሻ
൅

ଵିఈ

ఘିሺఓି఑ఙሻ
ቁ	,  (8) 

որտեղից երևում է, որ մեծ անորոշության բացակայության դեպքում, այսինքն՝ 

ሺ݇ ൌ 0ሻ, (8) հավասարումը կունենա հետևյալ տեսքը. 
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 ௧ܹ ൌ
൫జିௌሺ௭,జሻ൯ఒక೟

ఘିఓ
∶  (9) 

Հարմարավետության համար (8) հավասարման փակագծերում գրվածը 

փոխարինենք Ψ պարամետրով. 

 Ψ ൌ
ఈ

ఘିሺఓା఑ఙሻ
൅

ଵିఈ

ఘିሺఓି఑ఙሻ
∶  (10) 

Արդյունքում՝ (10)-ի հաշվառմամբ (8) հավասարումը ներկայացնենք հետև-

յալ տեսքով. 

 ܹሺߦ௧/ߙሻ ൌ ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௧Ψ ∶  (11) 

Ուստի՝ կիբեռանվտանգության ապահովման համար ներդրման օպցիոնի 

արժեքը որոշելու համար որոշում կայացնողը կհամեմատի ներդրումից սպաս-

վելիք ܹሺ ௧ܶ/ߙሻ եկամուտը ݖ ներդրման արժեքի հետ. 

ሻߙ/௧ߦሺܨ  ൌ ሻߙ/௧ߦሼܹሺݔܽ݉ െ ,ݖ 0ሽ ൌ ൛൫߭ݔܽ݉ െ ܵሺݖ, ߭ሻ൯ߦߣ௧Ψ െ z, 0ൟ (12) 

և ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௧ߖ ൐  :լինելու դեպքում ներդրումը կիրականացվի ݖ

Կիբեռանվտանգության ապահովման համար օպտիմալ ներդրում կատա-

րելիս անհրաժեշտ է հաշվել կազմակերպության տեղեկատվական համակարգը 

խաթարող սպառնալիքի կրիտիկական մակարդակը. 

∗ߦ  ൌ
௭

൫జିௌሺ௭,జሻ൯ఒஏ	
ൌ

௭

൫జିௌሺ௭,జሻ൯ఒቀ
ഀ

ഐషሺഋశഉ഑ሻ
ା

భషഀ
ഐషሺഋషഉ഑ሻ

ቁ	
∶  (13) 

Հետևաբար՝ որոշում կայացնողը կիբեռանվտանգության ապահովման հա-

մար ներդրում կկատարի միայն ու միայն այն դեպքում, երբ ߦ௧-ն գերազանցում է 

սպառնալիքի ߦ∗ կրիտիկական մակարդակը, հակառակ դեպքում՝ ներդրումը չի 

կատարվի: 

3. Ներդրումների կատարման ժամանակի օպտիմալ կառավարումը մեծ 

անորոշության պայմաններում. Վերը դիտարկված մոդելի համաձայն՝ որոշում 

կայացնողը կիբեռանվտանգության ապահովման համար ներդրումը կատարում 

է միանգամից և ամբողջական կամ դադարեցնում է այն: Սակայն իրականում 

ներդրումային նախագծի իրականացումը հնարավոր է որոշակի ժամանակով 

հետաձգել՝ ներդրման համար ավելի բարենպաստ պայմանների ի հայտ գալու 

ակնկալիքով: 

Ընդլայնենք վերը դիտարկված ներդրումային մոդելը՝ սահմանափակելով 

անհապաղ ներդրում կատարելու անհրաժեշտության պայմանը: Այս դեպքում 

ներդրում կատարելու օպտիմալ պահը որոշելը և ներդրումային նախագծից 

ստացվող եկամուտը ଓ̃ ∈ ሾݐ,∞ሻ ժամանակում առավելագույնի հասցնելը դառնում 

են էականորեն կարևոր գործոններ:  
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Հարկ է նշել, որ մեծ անորոշության բացակայության պայմաններում 

ներդրումային խնդիրն ունի հետևյալ տեսքը. 

௧ܨ  ൌ ׬௧ൣܧప̃ݔܽ݉ ݁ିఘሺ௦ି௧ሻ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௦݀ݏ
ஶ
ప̃ െ ݁ିఘሺప̃ି௧ሻݖ൧ ∶  (14) 

Ընդհանուր առմամբ, (14) հավասարմամբ նկարագրվող խնդիրը անվերա-

դարձելի դրամական միջոցներով պայմանավորված ներդրումային խնդիր է: 

Քանի որ անորոշ ժամանակով պայմանավորված ներդրումային խնդիրն ունի 

ռեկուրսիվ կառուցվածք, ապա այն կարելի է լուծել դինամիկ ծրագրավորման մի-

ջոցով [10]: 

Սակայն, ի տարբերություն (12) հավասարմամբ նկարագրված մաքսիմացման 

խնդրի՝ որոշում կայացնողն այժմ առնչվում է հավանականությունների բաշխ-

ման ෨ܲ բազմությանը: Արդյունքում, կիրառելով ߙ-սպասվելիք արժեքի գաղափարը, 

ստացվում է հետևյալ մաքսիմացման խնդիրը. 

ሻߙ/௧ߦሺܨ  ൌ ௧ܧప̃∈ሾ௧,ஶሻݔܽ݉
ఈൣ׬ ݁ିఘሺ௦ି௧ሻ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௦݀ݏ

ஶ
ప̃ െ ݁ିఘሺప̃ି௧ሻݖ൧ ∶  (15) 

Հաշվի առնելով այն հանգամանքը, որ ෨ܲ  բազմությունը քառակուսային է, 

ապա բացարձակ վատատեսության ሺߙ ൌ 0ሻ  կամ բացարձակ լավատեսության 

ሺߙ ൌ 1ሻ դեպքերում այս երկու պայմաններն ունեն ռեկուրսիվ կառուցվածք [5]:  

Այսպիսով՝ կարելի է ասել, որ բացարձակ լավատեսական ሺߙ ൌ 1ሻ կամ բա-

ցարձակ վատատեսական ሺߙ ൌ 0ሻ որոշումներ կայացնելու դեպքերում ներդրում 

կատարելու համար ընդունելի ընթացիկ շահույթի կրիտիկական մակարդակը՝ 

൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௧ կունենա հետևյալ տեսքը. 

 ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ∗ ൌ
௕

ሺ௕ିଵሻஏ
 (16)  ,	ݖ

որտեղ ܾ-ն ստացվում է՝ 

 ܾ ൌ
ଵ

ଶ
െ

ఎ

ఙమ
൅ ටቀ ఎ

ఙమ
െ

ଵ

ଶ
ቁ
ଶ
൅

ଶఘ

ఙమ
	൐ 1 (17) 

բանաձևով, իսկ ߟ-ն՝ 

ߟ  ൌ ߤሺߙ ൅ ሻ݇ߪ ൅ ሺ1 െ ߤሻሺߙ െ ሻ݇ߪ ∶  (18) 

Ուստի՝ ներդրման օպցիոնն իրականացվում է, այսինքն՝ ներդրումը կատար-

վում է այն ժամանակ, երբ ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௧-ը գերազանցում է ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ∗-ին: 

Հարկ է նշել, որ (16) հավասարումը շատ նման է մեծ անորոշության բացակայու-

թյան պայմաններում ներդրում կատարելու կրիտիկական կետը նկարագրող հա-

վասարմանը, որում ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ-ն տրված է՝ 
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 ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ ൌ
௕

௕ିଵ
ߩሺݖ െ  ,  (19)	ሻߤ

որտեղ ܾ-ն հաշվվում է ߟ-ն փոխարինելով ߤ-ով: Նշենք նաև, որ ߙ և ݇ պարամետ-

րերից է կախված կրիտիկական մակարդակի՝ ստանդարտ դեպքից բարձր կամ 

ցածր լինելը: Մեծ անորոշության բացակայության կամ անորոշությունից խուսա-

փելու ሺߙ ൌ 0ሻ դեպքում կրիտիկական մակարդակը՝ ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ∗  անորոշութ-

յան առկայության պայմանում միշտ ավելի բարձր է, քան դրա բացակայության 

ժամանակ: Քանի որ ներդրում կատարելիս որոշում կայացնողի վերաբերմունքը 

ապագայի նկատմամբ հիմնականում գնահատվում է վատատեսական սցենարով 

[11], ուստի դրական ներդրումային որոշումների կայացման համար անհրաժեշտ 

է, որ նշված պայմանները հասնեն ավելի բարձր մակարդակների: Իհարկե, 

ሺ݇ ൌ 0ሻ-ի դեպքում կրիտիկական մակարդակները համընկնում են: Այսպիսով՝ 

ներդրում կատարելու օպցիոնի արժեքը ստացվում է հետևյալ բանաձևով. 

ሻ	ߙ/௧ߦሺܨ  ൌ
ሺ௕ିଵሻሺ್షభሻ

௭ሺ್షభሻ௕್
ൣ൫߭ െ ܵሺݖ, ߭ሻ൯ߦߣ௧Ψ൧

௕
ൌ

ሺ௕ିଵሻሺ್షభሻ

௭ሺ್షభሻ௕್
ሾܹሺߦ௧ሻሿ௕, ߙ ∈ ሼ0; 1ሽ ∶  (20) 

Իսկ ներդրում կատարելու օպտիմալ գումարը՝ ݖ∗-ը ստացվում է (20)-ը ߦ∗ 
կրիտիկական մակարդակում մաքսիմացնելով. 

ሻ∗ߦሺݖ  ൌ ;∗ߦሺܨ௭∈ோݔܽ݉݃ݎܽ ሻߙ/ݖ ∶  (21) 

Եզրակացություն: Կիբեռանվտանգության ոլորտում մեծ անորոշության 

պայմաններում ներդրումային որոշումների կայացումը բարդ և ստոխաստիկ 

գործընթաց է: Ուստի համապատասխան ներդրումային որոշումների կայացման 

համար անհրաժեշտ է մշակել ներդրումների դինամիկության, ներդրվող օպտի-

մալ գումարի չափի և ներդրումների կատարման ժամանակի օպտիմալ կառա-

վարման հաշվառմամբ ավելի ճկուն և ռոբաստ մոդելներ: 
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А.Г. ГРИГОРЯН 

ПРИНЯТИЕ ОПТИМАЛЬНЫХ ИНВЕСТИЦИОННЫХ РЕШЕНИЙ В 
ОБЛАСТИ КИБЕРБЕЗОПАСНОСТИ В УСЛОВИЯХ БОЛЬШИХ 

НЕОПРЕДЕЛЕННОСТЕЙ  

Проведено моделирование принятия инвестиционных решений в области кибер-
безопасности в условиях больших неопределенностей путем расширения инвести-
ционной модели Гордона-Лоэба. Показано, что отношение к большим неопределен-
ностям лица, принимающего решение, определение оптимальной суммы инвестиций 
и оптимальное управление временем имеют важное значение в принятии оптималь-
ных решений в области кибербезопасности в условиях больших неопределенностей. 

Ключевые слова: кибербезопасность, большая неопределенность, принятие 
оптимальных инвестиционных решений, оптимальное управление временем. 

A.H. GRIGORYAN 

OPTIMAL INVESTMENT DECISION-MAKING IN THE SPHERE OF 
CYBERSECURITY UNDER AMBIGUITY 

The modeling of taking investment decisions in the sphere of cybersecurity under 
ambiguity by the extension of the Gordon-Loeb investment model is introduced. It is shown 
that the attitude of the decision-maker to the ambiguity, the optimal amount of investment 
and the optimal timing are significant when making optimal investment decisions in the 
sphere of cybersecurity under ambiguity  

Keywords: cybersecurity, ambiguity, optimal investment decision-making, optimal 
timing. 

 


